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Regionstyrelsens redovisning av atgarder med anledning av revisionens
granskning av Cosmic

Bakgrund

| revisionsberattelsen riktar revisonen anméarkning mot regionstyrelsen och
ordférande i halso - och sjukvardsnamnden fér passiv och bristande styrning och
kontroll 6ver identifierade risker i journalsystemet i Cosmic. Som underlag till denna
anmarkning har tva granskningar genomforts, en for sjalva inférandet och den andra
kopplat till IT-datasékerhet. Dessa tva gar in i varandra och namnderna har yttrat sig i
granskningarna till revision.

Yttrande fér anmarkningarna gavs till fullmaktige i Juni bade fran regionstyrelsen och
ordférande i hdlso och sjukvardsnamnden, den huvudsakliga atgarden var att
respektive ndmnd I6pande foljer upp framdriften och planerade atgarder, vilket ar
gjort. | beslutet fran fullmaktige ska sammantaget av atgarderna aterrapporteras i
november.

Inférande och utveckling i samverkan gemensamt med 6vriga regioner och en
leverantor ar en komplex process. Tidsplanen har var utmanande och svara
prioriteringar genomfordes for att méta tidsplanen. Inférandet gick dver férvantan
men behovet av vidareutveckling av grundkonfigurationen var tydligt och det &r nog
inte sa konstigt heller.

Atgéarder kopplat till revisionsgranskningarna och yttranden till fullmaktige.
Inférandegranskningen och dess atgarder

Utvéardering av projektet. (RS409-2026)

En slutrapport &r redovisat och viktiga lardomar ar identifierade (RS 118-2025)
Slutrapport pa SUSSA niva ar genomfért och aterrapporterat

Portféljforvaltare for Utvecklingsportfoljen foljer upp och rapporterar nyttor och
effekter under minst 5 ar utifran nyttokalkyl och faststallda indikatorer.

Portfoljen kan foéresla ytterligare utveckling av arbetssatt och teknik for att férvantade
nyttor ska uppnas.

Objektagare "VISA” ansvarar for uppféljning av indikatorer for genomférda
verksamhetsférandringar och initierar via regionens planerings-, budget- och
uppféljningsprocess ytterligare verksamhetsférandringar som behdvs for att realisera
foérvantade nyttor

Tydliggor roller och ansvar mellan olika forvaltningar

Den grundlaggande ansvarsfordelningen ar klargjort sedan tidigare av fullmaktige,
forenklat ar styrelsen ansvarig for sjalva systemet och dess innehall, kontakter mot
SUSSA och leverantor. Halso-sjukvardsnamnden ar ansvarig for att rapportera
avvikelser och behovsstéallare, det klargors ocksa i objektet VISA som ar bemannat
med bade teknik och verksamhet.

Objektet VISA standigt forbattrar sitt arbetssatt, roller och ansvar

Sikerstilla att systemet utvecklas efter verksamheternas behov samt att
verksamheten far férutsattningar att anvianda systemet pa ett sadant siatt att
nyttorna uppstar.
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En nyttorealisering plan ar skapat, beslutad och I6pande f6ljs upp av saval férvaltning
som av regionstyrelsen.

Extra utbildningsstdd efter inforandet ar genomfort, I6pande torsdagsutbildningar.
Grundutbildning for nyanstallda, kliniskt kunskapsstdd och beslutstdd ar infort
(UpToDate)

Stdd till ledning och styrning

*Objektet har deltagit pa olika chefsmoten

*Rapportering till Halso- och sjukvardens ledningsgrupp.

*Objektets styrgrupp bemannas av flera chefer inom Halso- och sjukvarden

*Arbete med att uppna effektiv uppfdljning av kvalitet och produktion genom flexibel
utdata i samarbete med Objekt Data och Analys samt Objekt Ekonomi

*Styrande dokument fran Sussa samverkan publiceras i ledningssystemet

+*Kliniskt Rekommendarionsrad (KRR)

*Deltagande i Styrgruppen for Halsoinformatik i Region Vasterbotten
*Kvalitetsforum hanterar samtliga &ndringsbegaran

Organisation

Etablering av forvaltning for Cosmic med tydlig samverkan mellan vardverksamhet
och teknik i enlighet med regionens objektmodell.

*Samverkan mellan objekt via objektteam med olika ansvarsomraden

Sussa samverkan )
*Objektet VISA bemannar Sussa vardstdds Utvecklingsforum, Andringsrad och
Change Advisory Board (CAB) samt en antal andra forum och grupperingar

Regionstyrelsen beslutade 2026-04-17 att genomféra ett SUSSA gemensamt
forbattringsprojekt som I6pande foljs upp i regionstyrelsen.

SUSSA som samverkansorgan behéver ga fran en
utveckling/implementationsorganisation till en leveransorganisation, de fragorna drivs
av den sk bestallargrupp inom SUSSA , regiondirektdren ar regionens representant.
Objektet VISA jobbar med en utvecklingsplan for att ta ytterligare steg

Granskningen IT sakerhet och dess atgarder.RS 410-2026

For hog behorighet for vissa medarbetare

Inférande av behdrigheter sker enligt rutin efter individuellt behov och riskanalys
Saker inloggning genom dubbel autentisering i Cosmic

Systemstdd for samtyckeshantering i sammanhallen journalféring inférd

Sakerstalla att Cosmic uppfyller tillampliga interna krav och lagkrav. For att
atgarda detta behéver regionens process for krav mot leverantéren
formaliseras.

Struktur for att arbeta I6pande med avtalsuppféljning finns pa plats. Det har tillsatts
en regional avtalsgruppering som samordnas av objektledningen fér VISA-objektet.
Regionalt avtalsansvarig finns aven representerad i SUSSAs avtalsgruppering. Dar
foljs alla avtalade krav upp, inkluderat sdkerhetskrav och andra lagkrav. Inom VISA
objektet arbetas det I6pande med krav utifran klassning av informationstillgangarna,
vilket ar ett kontinuerligt arbete. SUSSA planerar en ytterligare revision
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Faststalla och forankra interna roller och ansvar inom informationsséakerhet,
dataskydd och objektsforvaltning. Det behover finnas en tydlig och gemensam
forstaelse for samtliga roller och det ansvar som respektive funktion har.

| samband med den nya cybersakerhetslagen och tillhérande féreskriften ska rollerna
ses over, styrdokumenten uppdateras och kommuniceras till berérda parter.
Inférande av behdrigheter.

Kontinuerligt cybersakerhetsarbete inom objektet med stdéd av genomférd klassning
och tillhérande handlingsplan

Sakerstilla att styrande dokument som ingar i ledningssystem for
informationssakerhet ar uppdaterade och kompletta for att motsvara interna
och externa krav.

Under januari 2026 har en 6versyn av samtliga dokument inom ledningssystemet for
cybersakerhet genomfoérts. Arbetet med revidering har initierats i syfte att sakerstalla
att dokumenten uppfyller krav enligt aktuell lagstiftning och kommande féreskrifter

Stéarka riskhanteringsarbetet genom tydligare riktlinjer och ansvarsférdelning.
Detta inkluderar att starka den interna kontrollen i syfte att sdkerstilla att
identifierade risker och sarbarheter dokumenteras i atgardsplaner och foljs
upp till dess att riskerna kan bedémas som acceptabla.

Riskhanteringsarbetet sker i linje med den évergripande styrningen for riskhantering.
Riskhantering ar en del av det systematiska cybersakerhetsarbetet och ligger till
grund for de sakerhetsatgarder som beslutas under ledningens genomgang.
Uppfoljningsstrukturen for beslutade sakerhetsatgarder har reviderats och férandring
med I6pande ledningsférankring har genomforts.
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